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1. DISPOSICAO GERAL

1.1 Apresentacao

O presente Manual é de uso institucional do IPMB, e tem como principal objetivo aprimorar e padronizar
processos de trabalho e instrumentos de controle interno. Este manual visa padronizar os procedimentos
utilizados em rede, através dos computadores e sistemas do IPMB, constituindo-se em um instrumento auxiliar
no cumprimento de atribuicGes, além de servir como fonte de orientacdo e contribuir para o aprimoramento do
controle interno.

Contudo, este manual ndo esgota o assunto, muito pelo contrario, é o marco inicial para que seja aplicado no dia
a dia, enriquecido pelas criticas e sugestGes de melhorias de toda a equipe. Para atender aos seus objetivos,
deverd ser permanentemente atualizado e aprimorado, de forma a acompanhar a evolucdo das atividades
desenvolvidas, das técnicas de auditoria/inspec¢éo e da administracdo publica municipal.

1.2 Objetivo Geral

O presente manual tem como objetivo dar entendimento quanto aos processos aplicados para manter o controle
de acessos utilizados em rede de computadores interna, assim como 0s processos de contingéncia que visam
garantir a protecdo dos dados do IPMB.

1.3 Objetivo Especifico

Estabelecer orientacBes para 0 recebimento e tratamento dos requerimentos de acesso ao sistema e rede de
internet, assim como fixar diretrizes técnico-administrativas para o tratamento interno e externo de atendimentos,
cada qual com sua necessidade, otimizando a comunica¢do entre o requerente e o 6rgdo responsavel pelo
atendimento do pleito.

1.4 Definigdo de Processos

Processo é um conjunto de atividades inter-relacionadas executadas na organizacdo, iniciado por eventos
internos ou externos, que consome recursos (entrada - input) e gera resultados (saida - output). Todo processo
deve ser relacionado a um objetivo que visa atender, dentro da estratégia da organizacdo, a uma determinada
demanda®.

Os processos deverdo ser organizados na sequéncia cronoldgica, numerados folha por folha, a partir da capa,
carimbo no canto superior direito, com a rubrica de funcionrio responsavel.

Os processos devem refletir a transparéncia dos atos.

Um processo organizado facilita a analise por parte do Controle Interno e, ainda, dos 6rgdos fiscalizadores.
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A seguir, abordaremos os principais procedimentos realizados no IPMB, de forma a facilitar o bom andamento e
formalidades dos mesmos.

Em sintese, todo processo_deve seguir procedimentos de PROTOCOLO, PARECERES TECNICOS,
AUTORIZACAO, EXECUCAO e ARQUIVOS.

Todo processo deve ser movimentado no sistema de protocolo, com o respectivo despacho em cada andamento.

2. PROCESSOS

Destacamos no presente item os procedimentos a serem seguidos a rigor pelo IPMB:

2.1 Controle de Acesso Logico

A presente instrucdo, visa esclarecer e orientar o controle de liberacdo de acessos ao sistema de rede interno do
IPMB, assim como o sistema de internet:

I O servidor abre chamada requerendo ao Centro de Processamento de Dados -CPD 0 acesso;

1. O responséavel competente do CPD analisa a solicitagdo do servidor podendo determinar pelo acesso ou
bloqueio do acesso. Quando blogueado o acesso, o CPD informa o servidor que pode realizar novo
requerimento;

Il. Se liberado 0 acesso o processo € tramitado ao setor competente. Constatado que se trata de usuério
novo o CPD realiza uma verificacdo com o responsével correspondente para confirmacéo;

(\VA Se usuario comum, o chamado é atendido sem a necessidade de prévia confirmacdo superior. Logo
apos, o responsavel andlise pela liberacdo, ou blogueio ao acesso;

V. Caso 0 acesso ndo seja liberado pelo responséavel, o servidor pode requer nova solicitagcdo. Concedido
pelo responsavel, o servidor atesta o atendimento devendo este assinar o comprovante com login e
senha. Assim se encerrando o0 presente processo.

2.2 Controle de Acesso Fisico

A presente instrucdo visa esclarecer e orientar o controle de protocolos/requerimentos de acessos ao sistema de
rede interno do IPMB:

VI. O requerente externo se identifica e solicita o atendimento. Recebida a demanda, o setor competente
identifica a necessidade do requerimento e remete a Area da Tecnologia;

VII. A area da tecnologia efetua o entendimento verificando se existe o protocolo. Quando nédo presente o
protocolo, o setor competente restitui ao setor responsavel que por sua vez deve providenciar o
protocolo;

VIII. Verificado que houve a emissdo do protocolo o requerimento é remetido ao processo de

correspondéncia. Encerrando o atendimento.
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2.3 Contingéncia e Backup dos Sistemas

A presente instrucdo visa esclarecer e orientar o controle aos processos de contingéncia, que visam resguardar o
sistema de rede interno e a integridade de IPMB:

i As medidas de contingéncia recaem sobre todo o sistema de tecnologia e banco de dados do IPMB,
portanto, quaisquer dados que envolvam os temas a seguir deverao ser copiados em backup.

a. Administracdo Pessoal;
b. Contabilidade e Tesouraria;
c. Patriménio;

d. Cobranca e Licitacéo;

e. Controle Interno.

I Os acessos sdo realizados de forma individual por senha e login préprio. Sendo o acesso registro a pasta
que lhe compete.

1. S4o realizadas copias de seguranca manuais, de responsabilidade dos usudrios.

I1. O Backup devera ser promovido em plataforma especifica, de modo que os membros do IPMB sigam as
seguintes instrugdes:

f.  No caso do sistema interno do préprio IPMB, terdo copias de seguranga automaticas. Sistema
de refrigeracdo e dispositivo de queda de energia. Tratando de um servidor com backup
noturno na nuvem programado diariamente;

g. Ap0s, o backup pode ser realizado através do HD externo exclusivo para cada usuério do
sistema;

h. O IPMB utiliza a nuvem sendo também de uso exclusivo e acesso restrito aos usuarios de cada
sistema

3. CONSIDERACOES FINAIS

Ressaltamos que o presente manual é passivel de alteracfes e adequacBes conforme as necessidades da
administragdo. Devera ser utilizado como ’roteiros” de trabalho e ndo exclusivamente como unico meio de
pesquisa, devendo todos os servidores envolvidos sempre observar demais legislagdes e regras a serem aplicadas
ao caso.

Também ndo podemos deixar de mencionar as normativas especificas do Tribunal de Contas do Para.
Observamos a importancia de se considerar as jurisprudéncias, Portarias, Instrugdes, Prejulgados e demais
decisdes da Corte de Contas e outros 6rgaos.
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